1. WYJASNIENIA WSTEPNE

— do komunikacji miedzy ludzmi a komputerami,
— do odbierania danych ze §wiata zewnetrznego (czujniki, kamery, skanery),
— do dziatania na $§wiat zewnetrzny (drukarki, obrabiarki, roboty itp.),

« oprogramowanie (system operacyjny, aplikacje),

o ludzie (uzytkownicy bezposredni i posredni),

o elementy organizacyjne (procesy, procedury),

« elementy informacyjne (zewnetrzne zrodta danych, bazy wiedzy).

Definicje te ilustruje rys. 1.
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Rysunek 1. Sktadowe systemu informatycznego

Wplyw elementéw systemu na jakos¢ catosci

Wszystkie elementy ztozonego systemu informatycznego wplywaja na jego jakos¢. Jak zo-
baczymy, przyczyng awarii systemu jest czesto nie tylko btad oprogramowania, nie tylko
awaria sprzetu, ale tez np. niewlasciwe procedury, ktérymi postuguja si¢ ludzie korzysta-
jacy z systemu. Moze to by¢ podanie niewtasciwych danych, uruchomienie niewtasciwego
programu itp. Dlatego jakos$¢ wszystkich elementdw systemu informatycznego musi by¢
brana pod uwage dla oceny i zapewnienia jakosci catego systemu.

W tematyce bezpieczenstwa systeméw informatycznych czesto podkresla sie, ze
najstabszym ogniwem lancucha zabezpieczen jest cztowiek. Najlepsze zabezpieczenia
sprzetowe nie zdadza sie na nic, jesli gtéwny informatyk bedzie potajemnie pracowat dla
przestepcow lub konkurencji'. Najbezpieczniejsze hasto nie bedzie nic warte, jesli bedzie
przechowywane w szufladzie biurka Iub pod klawiatura komputera. A jesli gtéwna ksie-
gowa dostanie maila od szefa z poleceniem przelewu, to czy zadzwoni do niego z prosba
0 potwierdzenie?

!'W filmie ,,Park jurajski” z 1993 roku w rezyserii Stevena Spielberga, na podstawie powiesci Michaela
Crichtona, wszystkie zabezpieczenia sprz¢towe, w tym ochronne ogrodzenie pod wysokim napigciem, a takze
system tacznosci, zostaja podstepnie wytaczone przez gléwnego informatyka, ktéry chce ukrasé drogocenne jaja
dinozauréw. To wprawdzie tylko fikcja, ale czy ktos w instytucji przechodzacej na system telefonii VoIP bierze
pod uwagg, ze przy awarii zasilania komputerowego przestanie tez dziatac facznos¢?
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